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Уважаемые коллеги!

По информации Управления Министерства внутренних дел 

Российской Федерации по Ханты-Мансийском автономному округу – 

Югре (далее – автономный округ) за 4 месяца 2026 года значительно 

(в 3,9 раза) сократилось количество уголовных дел возбужденных 

по статье 272 Уголовного кодекса Российской Федерации1 (276 фактов; за 

4 месяца 2025 года – 1081 факт). 

Вместе с тем остаются актуальными вопросы профилактики 

преступлений, совершенных с использованием информационно-

телекоммуникационных технологий, связанных со взломом личных 

кабинетов на «Едином портале государственных и муниципальных услуг 

(функций)» (портал «Госуслуги»), последующим совершением 

мошеннических действий, дистанционным хищением денежных средств, 

вымогательством, шантажом, склонением к совершению противоправных 

действий. 

Типичной схемой неправомерного доступа к компьютерной 

информации является открытие (скачивание, установка) поступивших 

через мессенджер или электронную почту ссылок на незнакомые 

информационные ресурсы с последующей утратой доступа к профилю 

1 Неправомерный доступ к компьютерной информации
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мессенджера и (или) личному кабинету на портале «Госуслуги». 

Вариантами реализации данной схемы являются: 

поступление вопросов «это ты на фото?» с приложением ссылки;   

поступление предложений проголосовать за участников конкурса, 

принять участие в опросе, подтвердить какое-либо решение и т.д. 

В значительном числе случаев предлагаемые ссылки имеют 

расширение «.apk». Часто ссылки поступают от знакомых жертве лиц, 

аккаунты которых перед этим были взломаны. По-прежнему при 

совершении преступлений преступники стремятся под тем или иным 

благовидным предлогом получить код из смс-сообщений, в том числе 

понудить жертву ввести данный код на указанных ими информационных 

ресурсах. 

Учитывая вышеизложенное прошу довести информацию до 

заинтересованных лиц, а также  разместить  информацию на официальных 

сайтах, в аккаунтах социальных сетей и тематических группах 

мессенджеров.

Заместитель директора - начальник 
управления

Т.Е. Аубакиров
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